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Genise Rottgen (Fraktion Liberale Hochschulgruppe)
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gruppe)
Marc Leon Fronhofer (Fraktion Ring Christlich-
Demokratischer Studenten)
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7. ordentliche Sitzung
2022-07-13
AStA-Vorsitz, studentische Senator*innen

Das 44. Studierendenparlament der Rheinischen Friedrich-Wilhelms-Universitat Bonn
hat in seiner 7. ordentlichen Sitzung

einstimmig den angehdngten Antrag der oben genannten Antragstellenden,
Ablehnung von Online-Wahlen,

B.Daslin

Benedikt Bastin

beschlossen.

1. Sprecher des Studierendenparlamentes

Anhang:
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Das 44. Bonner Studierendenparlament hat beschlossen:

Das 44. Studierendenparlament lehnt eine Durchfithrung der Studierenden-
parlamentswahl sowie der Gremienwahl als ,,Online-Wahl“ entschieden ab.

Die derzeitigen Diskussionen im Senat hinsichtlich einer Digitalisierung des Abstim-
mungsverfahrens der Gremien- und Studierendenparlamentswahlen veranlassen das Stu-
dierendenparlament dazu, sich gegen eine solche Wahlverfahrensanderung auszuspre-
chen.

Es mag den Anschein haben, dass ein solches e-Voting-System, welches schon an einzel-
nen Universitaten eingefiihrt wurde, nicht nur digital fortschrittlich sei, sondern auch die
Wahlbeteiligung steigern sowie eine Vereinfachung des Wahlvorgangs bewirken kénne.
Ebenfalls sei die Durchfiihrung einer Online-Wahl einfacher und deutlich gilinstiger.

Diese Positivargumente iiberzeugen jedoch nicht. Eine Steigerung der Wahlbeteiligung
ist an vielen Universitaten nicht zu beobachten; vielmehr zeichnet sich ein gegensatzlicher
Trend ab. Bei der Einfiihrung von Online-Wahlen sind an einigen Universitaten massive
Probleme aufgetreten.

Die geringeren Kosten der Durchfiihrung sowie die hohere Digitalisierung wiegen unserer
Meinung nach die mit Online-Wahlen einhergehenden Probleme bei der Einhaltung der
Wahlgrundséatze nicht auf.

Die Nachvollziehbarkeit der Wahl ist ein wichtiger Wahlgrundsatz. Fiir alle Wahlen-
den muss klar sein, wie die Wahl funktioniert und dass ihre Stimme korrekt gezéhlt
wurde. Dieser Grundsatz wird bei einer Online-Wahl aus vielerlei Griinden verletzt. So
ist fiilr Wéahlende bei der digitalen Stimmabgabe nicht unmittelbar nachzuvollziehen, ob
und, wenn ja, wie ihre Stimme gezahlt wurde. Diesem Umstand soll mittels kryptogra-
phischer Verfahren Abhilfe geschaffen werden. Dies funktioniert jedoch aus drei Griinden
nicht: So kann aufgrund mangelnder Quelloffenheit von kommerzieller e-Voting-Software
nicht nachvollzogen werden, wie die Verfahren funktionieren, noch ob diese die Wahl-
ordnung korrekt abbilden. Selbst wenn dies ginge, konnte nicht nachvollzogen werden,
ob diese Verfahren auch tatséchlich bei der Wahl Anwendung finden, da es Nutzer:innen
unmoglich ist, zu iiberpriifen, welcher Code auf einem Server ausgefithrt wird. Dadurch
entfillt etwa im Gegensatz zur Urnenwahl die Offentlichkeit der Auszihlung; diese findet
bei Online-Wahlen intransparent auflerhalb des Kontrollbereichs der Studierendenschaft
oder Universitat statt. Zuletzt erfordert der Versuch, all dies nachzuvollziehen, erheb-
liche technische und kryptographische Vorkenntnisse, die bei dem Grofiteil der Wéh-
lendenschaft nicht gegeben ist. Eine Uberpriifbarkeit der Wahl ist aus diesen Griinden
unmoglich.

Vertrauen in das Wahlsystem und die Integritidt der Wahl sind notwendig fiir die
demokratische Legitimitat des gewdhlten Organs. Beides wird durch eine Online-Wahl
erheblich erschiittert. So wird im Rahmen einer Online-Wahl der Wahlausschuss deutlich
in seiner Moglichkeit der Uberpriifung einer korrekten Wahldurchfiihrung eingeschrinkt.
Der Wahlausschuss kann weder die Software selbst, noch die Systeme, auf denen diese
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eingesetzt wird, sinnvoll iiberpriifen und kontrollieren. Es ist ihm nicht moglich, zu veri-
fizieren, dass Wahlordnung und Wahlabléufe eingehalten werden und dass das Ergebnis
korrekt ausgezahlt wurde.

Fiir das Vertrauen in das Wahlsystem ist es essentiell, dass der Wahlpriifungsausschuss
(WPA) die Durchfithrung der Wahl kontrolliert und etwaige Beschwerden aus der Wah-
lendenschaft aufarbeitet. Jedoch werden ihm die hierfiir notwendigen Kompetenzen bei
einer Online-Wahl entrissen, da es auch dem WPA unméglich ist, die Systeme zu iiber-
priifen — allein schon, weil der WPA keine Kontrolle tiber das Wahlsystem hat und es
ihm unmoglich ist, zu iiberpriifen, welcher Code zum Wahlzeitpunkt ausgefiihrt wurde.

Im Vergleich zu einer Wahl mit Urnen ist ein Angriff auf die Online-Wahl nicht nur
einfacher moglich, sondern auch umso schwerwiegender. Wahrend die Manipulation des
Inhalts einer Wahlurne lediglich einen kleinen Teil der Wahl beeinflusst und diese be-
reits durch die Uberwachung der Urnen nur schwer moglich ist, ist eine Verinderung des
Wahlergebnisses auf dem Server der Anbieter ein gleichzeitiger Angriff auf alle Stimmen.
Erleichtert werden solche Angriffe durch die Einbindung privater Endgeréte auf Wah-
lendenseite, deren Sicherheit nicht durch den Wahlausschuss tiberpriift und garantiert
werden kann. Und auch ohne boswillige Angriffe ist das Potenzial fiir Fehler mit schwe-
ren Konsequenzen grofler als bei einer Urnenwahl.

Auch die Wahrung der geheimen Wahl ist fiir den Wahlausschuss nicht gut sicher-
stellbar. Dabei geht es nicht nur um das theoretische Problem der Identifizierbarkeit bei
der elektronischen Stimmabgabe, sondern vor allem auch um das Problem, dass Wah-
lende gezwungen oder ermutigt werden kénnten, ihre Stimmabgabe vorzuzeigen. Dieses
Problem weist eine Briefwahl selbstverstiandlich auch auf, dennoch ist bei der Online-
Wahl auf den eigenen Gerédten durch den Umstand, dass die Unterlagen stets griffbereit
sind, die Wahrscheinlichkeit einer solchen Beeinflussung deutlich grofier. Aulerdem ist
der Anteil der per Brief abgegebenen Stimmen sehr gering, da diese nur in Ausnahme-
fallen moglich ist.

Unter Abwigung der Vor- und Nachteile einer Online-Wahl iiberwiegen aus
Sicht des Studierendenparlamentes die Nachteile fiir die Studierendenschaft
deutlich. Die geringeren Kosten und die erleichterte Durchfiihrung wiegen die Probleme
bei der Sicherung der Wahlgrundsétze nicht auf, weshalb das Studierendenparlament
sich entschieden gegen die Umstellung der Studierendenparlaments- und Gremienwahlen
ausspricht.

Der Vorsitz des Allgemeinen Studierendenausschusses sowie die studentischen Sena-
tor*innen werden aufgefordert, sich im Senat fir die Interessen des Studierendenpar-
lamentes hinsichtlich der Beibehaltung der Urnenwahl einzusetzen.

[beschlossene Form ausgearbeitet durch das SP-Présidium)]
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